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摘  要：在用户连续查询过程中，针对第三方匿名器结构中 K 匿名难以保证用户隐私的问题，提出一种基于位置

混淆的轨迹隐私保护方法。首先通过位置预测机制和假位置选择机制获得(G−1)个查询混淆位置，然后将其与用

户真实查询位置一起发送到不同匿名器形成匿名域后，再发送到 LBS 服务器进行查询，最后将获得的查询结果经

不同匿名器返回给用户。该方法通过位置混淆来混淆用户的真实查询位置，使攻击者从单匿名器和 LBS 服务器不

能推断出用户的真实轨迹，加强了对用户轨迹的隐私保护，也解决了单匿名器的性能瓶颈问题。安全分析表明了

该方法的安全性，实验结果表明，该方法能减少用户与 LBS 服务器的交互次数以及单匿名器的开销。 
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Abstract: In the process of continuous queries, a method of trajectory privacy protection based on location obfuscation  
was proposed to solve the problem that K-anonymity was difficult to guarantee user privacy in third party architectrue. 
Firstly, the (G−1) query obfuscation locations through the location prediction was obtained and the dummy location se-
lection mechanism, and then sent them together with the user’s real query location to different anonymizers to form 
cloaking regions and sent them to the LBS server for queries, and the query results were returned to the user by different 
anonymizers. In this method, the user’s real query location was confused by the location obfuscation, and the attacker 
couldn’t deduce the user’s trajectory from a single anonymizer or the LBS server. The method can enhance the privacy of 
the user’s trajectory and can effectively solve the performance bottleneck in the single anonymizer structure. Security 
analysis shows the security of the proposed approach, and experiments show this method can reduce the number of inter-
actions between the user and the LBS server and the overhead of the single anonymizer. 
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1  引言 

近年来，随着无线通信技术、移动互联网和定

位技术的迅速发展，基于位置服务（LBS, location 
based service）已受到人们的广泛关注[1-2]。用户使

用智能手机或掌上电脑，可以从应用商店下载基于

位置服务的软件，如 Twitter、Foursquare 和 Gowalla
等。通过使用这些 LBS 应用软件发送查询到 LBS
服务器，可以获得用户需要的兴趣点（POI, point of 
interest），如交通导航信息、基于位置的广告、最

近提供用户最喜欢的菜肴的餐厅等[3-4]。然而，用户

在享受 LBS 带来极大生活便利和娱乐的同时，他们

需要将这些查询请求提交给不可信的位置服务提

供商（LSP, location service provider）。在连续 LBS
查询中，LSP 根据收集的用户查询数据可以直接追

踪到用户或推断出一些敏感的用户个人信息，如日

常行为、家庭地址和社会关系等，这将严重导致用

户个人隐私的泄露[5]。 
为减少 LBS 中轨迹隐私泄露，国内外学者已提

出一些轨迹隐私保护方法，它们主要采用 2 种基本结

构[6]：基于点对点结构[7]和基于可信第三方（TTP, 
trusted third party）中心服务器结构[8]。在基于点对点

结构中，Chow 等[9]首次提出用户协作的点对点匿名

方法，但该方法在寻找用户的过程中会产生较大开

销。为减少开销，Shokri 等[10]提出一种基于缓存的用

户合作隐私保护方法，移动用户先在合作用户缓存

中查找查询内容，当寻找失败时才通过协作的方式

向 LSP 发出查询。Peng 等[11]也提出了一种基于用

户合作的轨迹隐私保护方法，通过向周围多跳邻居

搜寻有价值的信息构造匿名区域，并发布假查询阻

止攻击者重构用户轨迹。总体而言，该结构中移动

用户发送查询前需进行一定的匿名或变换处理，这

将会对移动终端产生较大的计算开销，同时也不能

避免恶意用户的攻击。 
在基于 TTP 中心服务器结构中，引入一个可信

匿名器作为移动用户和 LSP 之间的中间体，负责对

用户位置进行匿名和查询结果的求精。当用户发出

查询时，先将查询请求发送给匿名器进行泛化处理

形成一个包括 K 个用户的匿名域[12]，然后将该匿名

域发送给 LSP 进行查询，再将获得的查询候选结果

集返回给匿名器，最后匿名器对候选结果集进行求

精，得到精确结果并将其返回给用户。对于该结构，

Gedik 等[13]最先提出了通过第三方可信服务器实现

匿名功能的 TTP 结构，以达到保护用户位置隐私的

目的。Hwang 等[14]提出一种移动轨迹查询点的时间

混淆技术，该方法基于 TTP 结构并根据用户的隐私

属性和周围条件形成匿名域，同时在查询点时间上

进行混淆，攻击者不能重新构造用户的移动轨迹。

Liao 等[15]设计了一种 K 匿名算法来保护用户的轨

迹隐私。周长利等[16]基于虚假位置的思想，在 TTP
结构中提出一种在路网环境下的连续查询方法，该

方法以路网交叉点作为锚点来代替真实用户的查

询位置，以获取精确的 K 近邻查询结果。 
然而基于 TTP 结构的方法也存在 2 个问题[17]：

1)匿名器知道所有用户的精确位置和查询信息，如

果它被攻破，这将会带来严重的安全威胁；2) 用户

的查询请求和结果返回都必须经过匿名器，它承担

着匿名、求精等繁重的计算任务，容易成为该结构

中的性能瓶颈，同时也存在着中心点失效的风险。 
同时，在连续 LBS 查询过程中，基于 TTP 结构的 K
匿名技术也很难保证用户的轨迹隐私。当用户发出

连续 LBS 查询时，匿名器将每个查询点都模糊成满

足用户需求的匿名域，然而攻击者可根据匿名域顺

序重构用户的轨迹，并且攻击者将这些匿名域包含

的用户进行对比，也能识别出真实用户。 
针对以上问题，本文提出一种在多匿名器框架

下，引入查询位置混淆并结合匿名器选择机制和 K
匿名技术来解决用户轨迹在匿名器和 LSP 中的隐

私保护问题，本文的主要贡献如下。 
1) 提出一种基于位置混淆的轨迹隐私保护

（TPLO, trajectory privacy protection based on location 
obfuscation）方法，该方法采用 ( 1)G − 个查询混淆位

置来混淆用户的真实查询位置，并结合匿名器选择机

制和K 匿名技术，以达到保护用户轨迹隐私的目的。 
2) 提出一种基于位置预测和假位置选择机制的

混淆位置选择方法，通过位置预测机制，减少用户信

息暴露给LBS 服务器的风险，同时使用假位置选择机

制增加对用户真实位置的混淆度，以提高用户隐私。 
3) 提出一种基于多匿名器进行位置匿名的框

架，用户查询请求和结果信息通过多个匿名器进行

处理和转发，能有效解决 TTP 结构中单匿名器单点

失效风险和性能瓶颈问题。 

2  系统模型和相关定义 

2.1 系统模型 
TPLO 模型如图 1 所示，其具体过程描述如下。
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1) 用户首先在其轨迹上预测用户需要查询的 g 个

预测位置，然后通过位置选择机制选择 ( 1)G g− −
个假位置。2) 用户将 ( 1)G − 个查询混淆位置与用户

真实位置分别发送到随机选择的不同匿名器进行

K 匿名，然后将形成的G 个匿名域发送到 LBS 服

务器。3) LBS 服务器在数据库中分别查询G 个匿名

域内包含的 POI，然后将结果再经不同的匿名器返

回给用户。4) 用户只接收自己轨迹上查询位置返回

的结果，并将当前用户真实位置查询结果经过求精

后，获得精确结果。 

 
图 1  TPLO 模型 

TPLO 方法的优点是攻击者不能从单个匿名

器获得用户的真实轨迹，即使多个匿名器共谋，

由于假位置混淆了用户的真实位置，攻击者也很

难获得用户的轨迹。同时，通过混淆的用户位置

并结合形成的匿名域发送到 LBS 服务器查询，

LBS 服务器不能获得用户的真实轨迹。LBS 服务

器查询的结果也同样经不同匿名器返回给用户。

该方法中单个匿名器的失效并不影响系统的运

行，能有效解决基于 TTP 结构中的单匿名器单

点失效风险和性能瓶颈问题。根据系统中不同的

角色和功能，系统主要由 3 类实体组成：用户、

多匿名器和 LBS 服务器。 
用户：携带具有全球定位、计算存储和无线通

信功能智能终端的用户，他们可以通过多种方式

（Wi-Fi 或 3G/4G 移动通信网络）接入移动网络，并

将不同时刻的请求信息连续发送到 LBS 服务器进

行查询，以获得预期的服务。本方案中用户能根据

自身位置预测后续的几个查询位置，并能在其周围

找到一些合适的假位置。 
多匿名器：多匿名器是介于用户和 LSP 服务器

之间的多个并行匿名器实体，它们具有对用户位置

进行匿名，并转发用户查询请求和结果的作用。根

据不同的网络环境，可以将多个匿名器部署在网络

接入点或中间节点上，如基站和网关等。用户查询时

分别发送G 个不同的查询位置到不同匿名器进行K

匿名，且查询结果也经不同匿名器返回给用户。 
LBS 服务器：它是一个服务提供者，拥有大量

与位置服务相关的服务和信息资源，能为用户提供

各种数据服务。当 LBS 服务器收到用户发出的查询

请求后，它在数据库搜索用户指定的 POI，并将满

足用户需求的查询结果返回给用户。 
2.2  位置预测 

在 TPLO 方法中，采用基于轨迹模式的混合预

测模型构建 g 个查询预测位置，相关定义如下所示。 
定义 1  轨迹模式。轨迹模式是以 1 2

1 2

j j
t tR R∧ ∧  

m n

m n

j jc
t tR R∧ ⎯⎯→ 形成的特定关联规则，且时间满足

1 2 m nt t t t< < < < ，其中， 1 2

1 2

m

m

jj j
t t tR R R∧ ∧ ∧ 为前

提， n

n

j
tR 为结果，值信度 c 表示 1 2

1 2

m

m

jj j
t t tR R R∧ ∧ ∧ 发

生时 n

n

j
tR 发生的概率。 

定义 2  远距离时间查询。 远距离时间查询是

一种时空预测性查询且满足 q ct t d+≥ ，其中， qt 、

ct 分别表示查询时间和当前时间， d 是时间间隔

阈值。 
定义 3 轨迹模式树（TPT, trajectory pattern 

tree）。TPT 是签名树的一个变体，它具有与树相

似的结构，但有不同的叶子节点。每个叶子节点包

含 , ,pk c p ，其中， pk 为轨迹模式的模式键值，

c 为相应的值信度，p 为区域键值指针，表示模式

结果。模式键值由前提键值和结果键值 2 个部分组

成，为构建和搜索轨迹模式树，模式键值主要有以

下操作。 
1) 1 2, , , nUnion pk pk pk( )：对于给定的键值集

1 2, , , npk pk pk ， 返 回 一 个 新 的 模 式 键 值

1 2| | | npk pk pk 。 
2) ( )Size pk ：对于给定的键值 pk ，返回 pk 二

进制编码中“1”的数目。 
3) 1 2( , )Contain pk pk ：对于给定的 2个键值 1pk

和 2pk ，如果 1 2 2&pk pk pk= ，则返回“true”。 
4) 1 2( , )Difference pk pk ：对于给定的 2 个键值

1pk 和 2pk ，返回 1 1 2( ( & ))Size pk pk pk⊕ 。 
5) 1 2( , )Intersect pk pk ： 1 2( )ck ck 和 1 2( )rk rk 分别

表示 1 2( )pk pk 的结果键值和前提键值，如果

1 2( & ) 0Size ck ck > 且 1 2( & ) 0Size rk rk > ，则返回

“true”，否则返回“false”。 
其中，“& ”“ |”和“⊕”分别表示二进制中

的“与”“或”和“异或”操作。 
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2.3  安全模型 
目前，在位置隐私保护的研究方面，比较典型

的攻击模型主要有 2 种[18]：强攻击者攻击模型和弱

攻击者攻击模型。 
1) 强攻击者攻击模型  
在强攻击者攻击模型中，攻击者能监视整个系

统中特定用户的行为记录。攻击者通常不破坏协议

流程，但它试图从自己获取的信息中分析得到用户

的其他信息。TPLO 方法中的匿名器和 LSP 可能成

为潜在的强攻击者。匿名器在用户和 LBS 服务器之

间进行匿名和转发信息，可能会对用户行为进行分

析而造成用户信息泄露。LSP 管理所有用户的 LBS
查询数据，且可能会因利益关系泄露 LBS 服务器中

的敏感信息给第三方。 
2) 弱攻击者攻击模型 
在弱攻击者攻击模型中，攻击者具有很少的关

于用户的背景知识，攻击者可以通过使用背景知识

或其他一些攻击手段进行攻击，试图知道其他用户

的更多个人敏感信息。通常攻击者通过侦听不安全

的无线信道，试图窃听信息并推断出一些用户的敏

感信息，如用户的敏感位置、真实身份和兴趣爱好

等。TPLO 方法中，攻击者通过试图窃听用户与 LBS
服务器之间的通信信道，并分析传输过程中的数据

进行攻击。 

3  TPLO 方法实现 

实现 TPLO 方法的过程主要分为 5 个步骤：用

户查询请求、匿名器匿名、服务器查询、匿名器转

发与用户求精结果，本节将分别对其进行介绍。

TPLO 方法中的符号定义及描述如表 1 所示。 
3.1  用户查询请求 
3.1.1  混淆位置选择 

TPLO 方法通过位置预测机制和假位置选择机

制，选择 ( 1)G − 个查询混淆位置来混淆用户的真实

查询位置，以提高用户连续查询过程中的轨迹隐

私。首先使用位置预测机制在轨迹上预测 g 个查询

预测位置，然后再选择 ( 1)G g− − 个查询假位置，

最后构成 ( 1)G − 个查询混淆位置，其中，g Gϕ≤ 且

2 Gϕ≤ ≤ 。ϕ 越大，需要生成的查询预测位置就

越少，相应地，需要的查询假位置就越多，从而用

户查询真实位置被混淆的程度就越大，但会增加用

户后续查询点的系统开销，因此应根据系统需求来

设置一个合适的ϕ。 

表 1 TPLO 方法中的符号定义及描述 
符号 描述 

E 、 En  非对称和对称加密函数 

ik  用户生成的第 i 个随机密钥 

Q  用户的查询内容 

( , )i ix y  第 i 个查询位置坐标值 

K  匿名度 

G  用户每次查询包含的查询位置数目 
g  用户轨迹上预测的查询位置数目 

R  查询范围半径 

iCR  匿名域 

iRe  用户查询兴趣点的集合 

i

j

U
AMSG  用户第 i 个位置向第 j 个匿名器发送的查询信息 

jA
SMSG  第 j 个匿名器转发查询信息给 LBS 服务器 

j

S
AMSG  LBS 服务器返回结果给第 j 个匿名器 

jA
UMSG  第 j 个匿名器转发查询结果给用户 

 
1) 位置预测机制 
基于 LBS 的移动用户位置预测技术已广泛被

使用在推荐系统、广告推送和智能交通服务等方

面。在基于个人移动位置的预测中，通常需要考虑

用户的当前移动速度、方向和查询频率等轨迹模

式，然后与预定义的运动函数相结合，以预测用户

的未来位置。在 TPLO 方法中，使用文献[19]提出

的基于轨迹模式的混合预测模型来预测用户的未

来查询位置。在预测过程中，对于给定对象的最近

移动位置和查询时间，首先生成模式键值 q，然后

比较 TPT 中 q的前提键值 rkq 与模式键值 pk 的前

提键值 rk ，rkq 和 rk 之间的前提相似值是通过将在

rk 和 rkq 中“1”的所有权重相加进行测量，其前

提相似值 rS 可以表示为 

 
( & )

1

,0 1
size rk rkq

r i r
i

S w S
=

= ∑ ≤ ≤  (1) 

其中， iw 是前提键值 rk 中二进制第 i 位置“1”的

权重。 
对于远距离的预测查询，通过使用额外的参

数时间松弛长度 tε 来对结果键约束进行调整。在

任意前提相似性情况下，任何轨迹模式的结果时

间偏移在时间间隔 [ , ]q qt t t tε ε− + 是一个合格的候

选模式。通过基于查询时间 qt 及时间偏移 t 之间的

时间差来权衡候选结果键值，其结果相似值 cS 可

表示为 
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| |

1
1

q
c

t t
S

tε

−
= −

+
,0 1cS≤ ≤  (2) 

同时通过 rS 和 cS ，其模式相似值为 

 ( , ) ( )p r cS pk q S S c= +         (3) 

对于远距离的预测查询，进一步定义模式相似

值 pS 可表示为 

 ( , )p r c
q c

dS pk q S S c
t t

⎛ ⎞
= +⎜ ⎟⎜ ⎟−⎝ ⎠

    (4) 

其中， ct 和 qt 分别表示当前偏离时间和更远的查询

时间，且 0 1
q c

d
t t

<
−

≤ 。 

算法 1  用户查询预测位置算法 
输入  查询模式键值 q，时间松弛长度 tε ， g  
输出  g 个预测位置 

1) 1i = ； 
2) 在时间间隔[ , ]q qt it t it− +ε ε ，通过搜索 TPT

获得候选轨迹模式集C ； 
3) if C φ≠ then 

4)    用式(4)对C 中的模式进行排序；  
5)    返回最高 g 个模式的中间模式； 

6) else 
7)    1i i= + ； 
8)    if q ct i t tε− × >  then 

9)       跳转到第 2)步； 
10)   else 
11)      调用运动函数； 
12)   end if 
13) end if 
因此，在远距离的预测查询中，根据用户轨迹

模式以及运动函数，由算法 1 可以预测用户未来的

g 个预测位置。同时通过将用户的查询预测位置事

先在 LBS 服务器查询，可以减少用户和 LBS 服务

器之间的交互，并减少用户信息暴露给 LBS 服务器

的风险。 
2) 假位置选择机制 
假如用户的真实位置、预测位置和选择的假位

置都非常靠近且都位于医院、学校等特定的场所，

就容易暴露用户的隐私，同时假位置不能选择在海

洋、湖泊等一些不可能的区域，因此如何选择合适

的假位置至关重要[20]。在 TPLO 方法中，首先根据

用户的真实位置和预测位置，在其附近生成一些均

匀分散的临时位置，然后在这些临时位置附近的实

际路网上最终确定其假位置，以避免假位置生成在

一些不可能的区域。 
用户在真实位置 uL 发送查询请求时，首先通过

位置预测机制获取 g 个预测位置 1 2{ , , , }gL L L ， 

然后随机选择一个中心点 cL ，并以该中心点 cL 为圆

心构建一个半径为 r 的虚拟圆，且满足用户的真实位

置 uL 以及最后一个查询预测位置分别与中心点 cL 两

点之间的欧几里得距离 ( , )u cD L L = ( , )g cD L L r= ，且

minr r≥ ， minr 为系统设置的阈值。同时将虚拟圆使

用 ( 1)G g− − 条分隔线将其划分成 ( 1)G g− − 个扇

形区域。在第一部分的扇形区域中，中心角

u c gL L Lθ = ∠ ，且 0 180θ° < °≤ ， 其余扇形区域的

中心角都为
360

G g
° −

=
−

θδ ，同时在这个虚拟圆与分隔

线 相 交 处 获 得 ( 1)G g− − 个 候 选 位 置 点

1 2 1{ , , , }g g GL L L+ + −′ ′ ′ 。最后，分别在每个候选位置点

附近的实际路网上选择一个合适的假位置，获得

( 1)G g− − 个假位置 1 2 1{ , , , }g g GL L L+ + − 。如图 2 所

示，粗线表示路网，实五角星和空五角星分别表示

用户的查询真实位置和预测位置，空心圆和实心圆

分别表示候选位置和假位置。 

 
图 2  假位置选择 

3.1.2  匿名器选择机制 
在 TPLO 方法中，用户与 LBS 服务器之间共部

署有 N 个匿名器 0 1 1( , , , )NA A A −⋅ ⋅ ⋅ ，其编号分别为

0 ,1 , , 1N⋅ ⋅ ⋅ − 。用户查询时使用随机映射机制，将

用户选择的G 个查询位置分别分配到随机选定的
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G 个不同匿名器进行处理，且 N G≥ 。通过将G 个

查询位置的坐标值作为变量，构造一个散列函数并

将其取模从而构造一个映射表，以获得映射到编号

为 l 的匿名器 lA ， 0 ,1 , , 1l N= ⋅ ⋅ ⋅ − 。 

=Hash( )mod , 1 , 0l i iA x y N i G l N+ <≤ ≤ ≤  (5) 

在以上过程中，如果存在不同位置都映射到编

号相同的匿名器，就会产生冲突。为解决该问题，

本文方案采用二次探测再散列的方法进行处理，对

有冲突的匿名器编号，再通过式(6)进行计算。 
 Hash( ) + )mod ,1l i iA x + y P N t N<≤=(  (6) 

其中，先取 P 值为 1，如果获得的匿名器编号出现

冲突，依次在 P 值基础上增加 1，直到解决冲突为

止。通过该方式可以将G 个查询位置分别映射到不

同的匿名器。 
3.1.3  用户发起查询 

用户形成G 个查询请求消息，且每个查询请求

消息包括使用对应匿名器公钥
jAPK 对用户的身份

标识 uID 、位置坐标 ( , )i ix y 和匿名度 K 进行非对称

加密形成的 ( , ( , ), )
AjPK u i iE ID x y K 以及使用 LBS 服

务器公钥 SPK 对查询内容Q、用户密钥 ik 和查询半

径 R 进行非对称加密形成的 ( , , )
SPK iE Q k R 。 在映

射表中，如果第 i 个查询位置被映射到第 j 个匿名

器，则用户将形成基于第 i 个查询位置的查询请求，

其请求消息为 
{ ( , ( , ), ), ( , , )}i

j A Sj

U
A PK u i i PK iMSG E ID x y K E Q k R= , 

 1 , 0i G j N<≤ ≤ ≤  (7) 

最后，用户根据映射表，将各查询位置分别形

成查询请求信息，发送到不同的匿名器进行匿名。 
3.2  匿名器匿名 

用户将G 个查询消息分别发送到不同的匿名

器后，各匿名器首先对查询请求消息中的

( , ( , ), )
AjPK u i iE ID x y K 进行解密，获得用户的 uID 、

位置坐标 ( , )i ix y 和匿名度 K 。然后，匿名器根据位

置 ( , )i ix y 、匿名度 K 选择其他 1K − 个用户形成包

含 K 个用户的匿名域 jCR 。在该匿名域中，攻击者

能猜出用户的概率只有
1
K

，因此， K 值越大，匿

名度就越高。最后，各匿名器将其匿名器标识
jAID 、

匿名域 jCR 以及 i

j

U
AMSG 中其他信息组成新的查询

请求消息 jA
SMSG 发送到 LBS 服务器。 

 ={ , , ( , , )}j

j S

A
S A j PK iMSG ID CR E Q k R     (8) 

3.3  服务器查询 
LBS 服务器收到用户请求后，先验证匿名器

jAID 的合法性。只有当
jAID 合法时，LBS 服务器才

为该匿名器提供查询服务，否则停止服务。LBS 服

务器首先使用自己的私钥 SSK 解密 jA
SMSG 中的

( , , )
SPK iE Q k R ，获得查询内容Q 、用户密钥 ik 和查

询半径R 。然后根据各匿名域 jCR 、查询内容Q和查

询半径R ，在 LBS 数据库中查询用户需要的 POI，
以获得用户需要查询的兴趣点集 iRe (1 )i G≤ ≤ ，

并对它们分别使用对称加密算法和密钥 ik 进行加

密得到 ( )
ik iEn Re 。最后 LBS 服务器将加密的查询结

果集 ( )
ik iEn Re 返回给对应的匿名器，其消息为 

{ , ( )} ,0
j j i

S
A A k iMSG ID En Re i G j N= <,1≤ ≤ ≤  (9) 

3.4  匿名器转发与用户求精结果 
G 个匿名器收到 LBS 服务器的转发请求消息

j

S
AMSG 后，分别将其转发给用户。匿名器转发给用

户的消息为 

 { ( )},1jA
U k iMSG En Re i G= ≤ ≤  (10) 

用户只接收自己真实位置以及轨迹上查询预

测位置返回的加密结果集，并使用密钥 ik 解密

( )
ik iEn Re ，获得每个 POI 的精确位置 ( , )j jx y ，然

后用户计算包含在自己查询范围内的 POI，获得精

确查询结果。同时用户将预测的 g 个位置查询结果

缓存在用户端，供后续的查询点使用，以减少用户

与 LBS 服务器的交互，并提高用户隐私。 

4  安全性分析 

本节主要分析 TPLO 方法分别抵制强攻击者和

弱攻击者的攻击，并将匿名器和 LSP 当作强攻击

者，窃听者当作弱攻击者。具体分析如下。 
4.1  抵制单匿名器的攻击    

挑战。多个匿名器在用户和 LBS 服务器之间负

责对用户位置进行匿名，并对查询请求、查询结果

等信息进行转发。单匿名器作为强攻击者试图从用

户这些数据中推断出一些敏感信息，从而揭露用户

的运动轨迹。如果单匿名器可以确定地知道用户所

对应的轨迹，那么单匿名器将赢得这个游戏。 
定理 1  TPLO方法能抵制单匿名器的推断攻击。 

2018119-6



第 7 期 张少波等：基于位置混淆的轨迹隐私保护方法 ·87· 

 

证明  TPLO 方法中，用户首先通过位置预测

机制和假位置选择机制选择 1G − 个混淆位置，并与

用户真实位置一起发出G 个位置查询请求，其查询

请求消息包括用户的身份标识 uID 、查询位置坐标

( , )i ix y 、匿名度 K 以及加密的 ( , , )
SPK iE Q k R 。从该

查询请求信息中，单个匿名器只能获得用户身份标

识，它不能与用户的真实查询位置进行关联。同时，

G 个查询位置同时发送到不同的匿名器处理，其中

只有一个匿名器处理的是用户真实位置，因而用户

与真实位置关联的概率只有
1
G

。由于 1G − 查询混

淆位置会混淆用户的真实位置，从而即使多个匿名

器共谋，攻击者也很难确定用户的真实轨迹。 
当查询结果返回给用户时， G 个查询结果

iRe (1 )i G≤ ≤ 都分别使用密钥 ik 进行了加密

( )
ik iEn Re 。因此，随机选择的单个匿名器没有用户

密钥 ik ，就无法解密查询结果获取用户结果信息。 

从以上分析可知，单匿名器无法推断出用户的

真实轨迹。 
4.2  抵制 LSP 的攻击   

挑战。LSP 管理所有用户的查询数据，LSP 作

为强攻击者试图从用户这些查询数据中推断出一

些关于用户的敏感信息，从而揭露用户的精确位

置。如果 LSP 可以成功地猜测出指定用户的查询内

容或所对应用户的精确位置，那么 LSP 将赢得这个

游戏。 
定理 2  TPLO 方法能抵制 LSP 的推断攻击。 
证明  在 TPLO 方法中，当用户在查询预测位

置发出查询请求时，用户可直接从缓存获取查询结

果。在该过程中，用户与 LSP 没有进行交互，LSP
就无法获取用户的任何信息。 

如果用户在其他位置发出查询请求，他将通

过映射机制选择第 j 个匿名器转发用户的查询请

求给 LSP，其查询请求消息为 jA
SMSG ，它包括匿

名器标识
jAID 、匿名域 jCR 、查询内容 Q 、用户

密钥 ik 和查询半径 R 。从这些信息中，LSP 无法

获取准确的用户位置，而且 LBS 服务器同时获得

G 个匿名域 jCR ，它不能确定用户的真实位置存

在于哪个匿名域中。即使 LSP 知道用户位于某个

jCR 内，但该区域至少包括有 K 个用户，  因此

LSP 能猜到是某个用户的概率最多只有
1
K

。在

LBS 服务器根据Q、 jCR 和 R 搜索查询结果的过

程中，LSP 也只知道查询内容Q，它不能将其与

特定的用户进行关联。 
从上述分析可知，LSP 无法准确地确定用户的

位置，也不能从 LBS 服务器中的用户查询数据正确

地猜测出与查询内容对应的用户。 
4.3  抵制窃听者的攻击   

挑战。弱攻击者通过侦听不安全的无线信道，

试图从这些数据中能推断出一些用户的敏感信

息，从而揭露出指定用户的轨迹或查询内容。如

果弱攻击者可以成功地猜测出指定用户的查询内

容或所对应的用户轨迹，那么弱攻击者将赢得这

个游戏。 
定理 3  TPLO 方法能抵制侦听者的攻击。 
证明  在 TPLO 方法中，用户第 i 个查询位置

发送给第 j 个匿名器的消息为 i

j

U
AMSG ，它包括信息

( , ( , ), )
AjPK u i iE ID x y K 和 ( , , )

SPK iE Q k R ，它们都分别

使用了第 j 个匿名器的公钥
jAPK 和 LBS 服务器的

公钥 SPK 进行加密。从这些信息中，弱攻击者没有

该匿名器和 LBS 服务器的私钥
jASK 和 SSK ，就不

能解密信息，从而得不到用户的任何信息。 
在匿名器转发用户查询请求给 LBS 服务器的

请求消息 jA
SMSG 中，弱攻击者只能获取匿名器标识

jAID 、匿名域 jCR 和加密的 ( , , )
SPK iE Q k R 。类似地，

弱攻击者不能解密 ( , , )
SPK iE Q k R ，它只能获得匿名

器标识
jAID 、匿名域 jCR 。从这些信息中，弱攻击

者无法确定特定用户的位置。 
在查询结果返回给用户的结果消息 ( )

ik iEn Re 中，

G 个查询结果 iRe (1 )i G≤ ≤ 都分别使用密钥 ik 进

行了加密。因此，弱攻击者没有用户密钥 ik 就无法解

密这些查询结果，从而得不到任何有用的信息。 
从以上分析可知，窃听者不能猜测出指定用户

的查询内容或所对应的用户轨迹。 

5  实验及结果分析 

本节主要通过实验验证用户连续查询时与 LBS
服务器的交互情况、在相关参数变化下对 TPLO 方法

性能的影响及在匿名器的开销上与TTP结构的Gedik
方法[13]和 Hwang 方法[14]进行仿真实验对比。 

实验采用 Brinkhoff 移动对象生成器[21]，输入

德国奥尔登堡市交通网络图并生成 10 000 个移动
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对象。德国奥尔登堡市交通网络图上生成的移动用

户分布如图 3 所示。图 3(b)和图 3(c)是在图 3(a)基
础上分别放大 4 倍和 8 倍后的移动用户分布。移动

用户集数据随机分布，实验随机选取移动对象 Tom
的移动轨迹作为实验对象。移动对象 Tom 的运动轨

迹如图 4 所示。实验参数设置如表 2 所示。实验的

硬件环境为： Intel(R) Core(TM) i5-4590  CPU 
@3.30 GHz，4.00 GB 内存，操作系统为 Microsoft 
Windows 7，采用 MyEclipse 开发平台，以 Java 编

程语言实现。 

表 2 实验参数 

参数 取值 

用户数 m/个 10 000 

兴趣点数 POI/个 10 000 

匿名器数 N/个 100 

匿名度 K/个 10~100 

每次查询位置数 G/个 10~100 

查询半径 R/km 0.5~1.5 
 
5.1  用户与 LBS 服务器的交互情况 

当 =20G 、ϕ 分别取不同值时，分析用户在运

动轨迹上连续查询发出 10 次查询请求过程中，取

不同ϕ值时与 LBS 服务器交互次数的对比情况。

由表 3 数据可知，ϕ值越小，用户与 LBS 服务器交

互的次数就越少，暴露给 LBS 服务器的信息就越

少，因而用户隐私度就越大。 
5.2  参数变化对 TPLO 性能的影响 

当 =1R 、 =2ϕ 、连续查询 50 个用户真实位置

时，通过改变用户每次查询选择的查询位置数目来

分析对 TPLO 性能的影响，实验结果如图 5 所示，

由图 5 可知，在时间和通信开销上，它们都随着G
值的增大而增大，同时 K 值越大，其开销也越大。

因为用户每次查询时选择的查询位置数G 越多，就

需要更多的匿名器形成匿名域和转发查询结果，同

时 LBS 服务器也需要为更多的匿名域查询结果，从

而查询所需的时间和通信开销都随之增加。同时 K
值越大，形成的匿名域就越大，相应需要的查询范

围就越大，查询所需的时间和通信开销就会越多。

因此，G 或 K 值越大，用户查询所需的时间和通信

开销就越多。 
当 =1R 、 =50G 时，通过改变ϕ 和匿名度 K 值

分析对 TPLO 性能的影响，实验结果如图 6 所示，

由图 6 可知，在时间和通信开销上，查询的时间和

通信开销都随着ϕ 值的增大而增大，同时 K 值越

       
(a) 随机生成 10 000 个移动用户           (b)放大 4 倍后的移动用户分布          (c)放大 8 倍后的移动用户分布 

图 3  德国奥尔登堡市交通网络图上生成的移动用户分布 

         
(a) 1t 时刻的位置                      (b) 2t 时刻的位置                     (c) 3t 时刻的位置 

图 4  移动对象 Tom 的运动轨迹 
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大，时间和通信开销就越大。因为ϕ值越大，预测

位置越少，而假位置就越多，所以需要更多的处理

时间和通信开销。 
当 =2ϕ 、 =50G 时，通过改变查询半径 R 和匿

名度 K 值分析对 TPLO 性能的影响，实验结果如图

7 所示，由图 7 可知，在时间和通信开销上，查询

的时间和通信开销都随着 R 值的增大而增大，同时

K 值越大，时间和通信开销就越大。因为 R 值越大，

用户需要查询的范围就越大，相应地会查询到更多

的 POI，所以需要更多的处理时间和通信开销。 
5.3  匿名器性能对比 

本节主要从单个匿名器的平均计算时间和通

信开销将本文方法与 TTP 结构的 Gedik、Hwang 方

法进行仿真实验比较。图 8 所示为 =1R 、 =2ϕ 以及 

表 3  用户与 LBS 服务器交互次数对比 

连续查询次数 =2ϕ  =3ϕ  =4ϕ  =5ϕ  =6ϕ  =7ϕ  =8ϕ  =9ϕ  =10ϕ  

1 1 1 1 1 1 1 1 1 1 

2 1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 2 2 2 2 

4 1 1 1 1 2 2 2 2 2 

5 1 1 1 2 2 3 3 3 3 

6 1 1 2 2 2 3 3 3 3 

7 1 2 2 2 3 4 4 4 4 

8 1 2 2 2 3 4 4 4 4 

9 1 2 2 3 3 5 5 5 5 

10 1 2 2 3 4 5 5 5 5 

 
图 5  查询位置数目及匿名度变化对性能的影响 

 
图 6  ϕ 及匿名度变化对性能的影响 
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图 7  查询半径及匿名度变化对性能的影响 

 

图 8  匿名器的性能对比 

20G = 时，通过改变匿名度 K ，TPLO 与 Gedik、
Hwang 方法对匿名器性能的影响。 

由图 8 可知，在匿名器的时间和通信开销上，

随着 K 值增大，TPLO 相对于 TTP 结构的 Gedik、
Hwang 有较大优势。因为 TPLO 方法是从 N 个匿名

器随机选择G 个匿名器一起处理用户的查询，而

TTP 中仅由一个匿名器处理，所以在单个匿名器的

平均时间和通信开销上，TPLO 方法相对于 TTP 结

构的 Gedik、Hwang 方法有很大优势。 

6  结束语 

在用户连续查询过程中，针对 TTP 结构中 K 匿

名存在的用户隐私风险，本文提出了一种基于位置

混淆的轨迹隐私保护方法，该方法通过在用户和

LSP 之间部署多个匿名器，采用基于位置预测和假

位置选择机制的位置混淆技术，并结合匿名器选择

机制和 K 匿名技术来保护用户轨迹在匿名器和

LSP 中的隐私，同时也解决了 TTP 结构中的单点失

效风险和性能瓶颈问题。但在使用基于轨迹模式的

混合预测模型进行查询位置预测过程中，用户查询

位置预测的准确率会随着预测位置数目的增加而

降低。因此，在下一步的研究工作中将考虑怎样选

择一个合适的预测位置数目，在保证用户隐私的前

提下，以进一步提高用户的服务质量。 
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